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L INTRODUCCION

Atendiendo los deberes constitucionales y legales establecidos en la Constitucion
Politica de Colombia, especialmente los articulos 15 y 20, la Ley 1581 de 2012 y el
Decreto 1377 de 2013, KHARONTE manifiesta su compromiso con el uso legal,
responsable y seguro de la informacién personal que recolecta, almacena y trata en el
desarrollo de sus actividades comerciales, garantizando el tratamiento adecuado de
los datos personales conforme a las finalidades autorizadas, velando por la
privacidad, la confidencialidad y los derechos de sus titulares, y a los principios
establecidos en la normativa vigente.

En atencién a lo anterior KHARONTE decide establecer e implementar la presente
Politica de Tratamiento de Datos Personales.

IL. DEFINICIONES

e AUTORIZACION: consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

e AVISO DE PRIVACIDAD: comunicacién verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

e BASE DE DATOS: conjunto organizado de datos personales que sea objeto de
tratamiento.

e Consulta: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para conocer la informacidn que reposa sobre ella en bases de datos
o archivos.




DATOS PERSONALES: cualquier informacién vinculada o que pueda asociarse
una a varias personas naturales determinadas o determinables.

DATO PERSONAL SENSIBLE: se entiende por datos sensibles aquellos que
afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico.

DATO PERSONAL PUBLICO: es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico.

DATO PERSONAL PRIVADO: dato que por su naturaleza intima o reservada
sblo es relevante para la persona titular del dato. Ejemplos: libros de los
comerciantes, documentos privados, informacién extraida a partir de la
inspeccion del domicilio.

DATO PERSONAL SEMIPRIVADO: dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgaciéon puede interesar no
solo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como, el dato referente al cumplimiento e incumplimiento de las
obligaciones financieras o los datos relativos a las relaciones con las entidades
de la seguridad social.

ENCARGADO DEL TRATAMIENTO: Persona que realiza el tratamiento de
datos por cuenta del responsable del Tratamiento.

RECLAMO: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para corregir, actualizar o suprimir sus datos personales.

RESPONSABLE DEL TRATAMIENTO: Persona que decide sobre, la
recoleccion y fines del tratamiento.

TITULAR DEL DATO: persona natural a que se refieren los datos.

TRATAMIENTO: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion.



e TRANSMISION: tratamiento de datos personales que implica la comunicacién
de estos dentro o fuera del territorio de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

I11. OBJETIVO

Establecer los lineamientos para el tratamiento de los datos personales recolectados,
incluyendo la obtencién de la autorizacién por parte de los titulares, las finalidades
del uso de la informacion, los derechos que les asisten conforme a la legislacion
vigente, y las responsabilidades de la Compafiia en la administracién, proteccion y
adecuada gestion de dichos datos.

IV.  ALCANCE

La presente Politica de Tratamiento de Datos Personales aplica a todos los datos
personales contenidos en las bases de datos administradas por KHARONTE, en
calidad de responsable del tratamiento. Este alcance se extiende a todos los
colaboradores, contratistas, clientes, proveedores y terceros que, en el marco de una
relacion contractual, laboral o comercial, intervengan en el tratamiento de datos
personales por cuenta de la compaifiia.

V. OBLIGATORIEDAD

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
empleados de KHARONTE y los contratistas y terceros que obran en nombre de
KHARONTE. Todos los empleados y contratistas deben observar y respetar estas
politicas en el cumplimiento de sus funciones. El incumplimiento origina sanciones de
tipo laboral o responsabilidad contractual segun el caso. Lo anterior sin perjuicio del
deber de responder patrimonialmente por los dafios y perjuicios que cause a los
titulares de los datos o a KHARONTE por el incumplimiento de estas politicas o el
indebido tratamiento de datos personales.

VL RESPONSABLE DEL TRATAMIENTO

Para cualquier solicitud relacionada con el tratamiento y manejo de datos el tnico
canal autorizado para responder es el siguiente:

Nombre: KHARONTE



Identificacion: N.I.T. 901.481.071-4

Domicilio: Bogota D.C.

Direccion: Carrera 7B N 108A - 66 Casa Norte}
Teléfono: 9187918

Responsable Interno: Proceso Sistema Integrado de
Gestion -SIG-

Correo electronico: pgrs@krypto.com.co

VII. PRINCIPIOS
RECTORES

En el tratamiento de datos personales, realizado por KHARONTE se aplicaran los
siguientes principios:

1.Legalidad

2.Finalidad

3. Libertad

4. Veracidad o calidad

5. Transparencia

6. Acceso y circulacion restringida
7. Seguridad

8. Confidencialidad

9. Temporalidad

VIII. TRATAMIENTO DE DATOS
PERSONALES

KHARONTE, en el marco de sus actividades comerciales, procesos de compras y
demads interacciones, realiza la recoleccién, recepcién, almacenamiento, uso de la
informacién de clientes, visitantes o cualquier persona que suministre su
informacién, incluidos aquellos datos considerados sensibles conforme a la normativa
vigente.

En este sentido, los datos personales que recolecta y trata dentro de sus bases de
datos seran utilizados unica y exclusivamente para el cumplimiento de sus funciones
legales, contractuales y comerciales. Dichos datos no seran cedidos ni transferidos a



terceros para fines distintos a los autorizados, sin contar con la previa, expresa e
informada autorizacion del titular.

1. FINELIDADES

KHARONTE, realizara el tratamiento de datos personales exclusivamente para los
siguientes fines:

A. Efectuar las gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y pos contractual, respecto de cualquiera de los
productos y servicios ofrecidos por KHARONTE que haya o no adquirido o
respecto de cualquier relacion negocial subyacente que tenga con ella, asi
como dar cumplimiento a la ley colombiana o extranjera y a las 6rdenes de
autoridades judiciales o administrativas.

B. Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de riesgo y
efectuar encuestas de satisfaccion respecto de los bienes y servicios de
KHARONTE o empresas vinculadas, asi como a sus aliados comerciales.

C. Suministrar informacion de contacto y documentos pertinentes a la fuerza
comercial y/o red de distribucion, y cualquier tercero con el cual KHARONTE
un vinculo contractual de cualquier indole.

D. Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera del pais
a terceros a consecuencia de un contrato, ley o vinculo licito que asi lo requiera
0 para implementar servicios de computacién en la nube;

E. Transferir o transmitir a las compafiias KHARONTE en calidad de encargados
o0 a terceros en virtud de un contrato.

F. Crear bases de datos para los fines descritos en la presente politica.

G. Gestion contractual laboral: para el desarrollo, ejecucion y seguimiento de
los procesos de seleccion, contratacién y ejecucién contractual establecidos
con el titular de los datos.



H. Atencion de solicitudes o requerimientos legales: cuando sea necesario
gestionar peticiones, consultas o tramites solicitados por el titular, o cumplir
con obligaciones legales o requerimientos de autoridades competentes.

[. Gestion de reclamaciones: cuando se requiera dar respuesta a una
reclamacion relacionada con actualizaciones, rectificacion o cambios de
alcance ya analizados de la contratacion.

J. Procesamiento de informacion estadistica: manejo de informacién
estadistica, reportes e informes con el titular o duefio de la informacion.

K. Videovigilancia: utilizaciéon de diversos medios de video vigilancia instalados
en diferentes sitios internos y externos de nuestras oficinas, para fines de
seguridad de las personas, los bienes e instalaciones. Esta informacién puede
ser empleada como prueba en cualquier tipo de proceso ante cualquier tipo de
autoridad y organizacion.

KHARONTE realiza una clasificacién interna y externa de la informacién, con
el fin de establecer el tratamiento adecuado para cada tipo de dato recolectado.
Esta clasificacién permite garantizar la correcta gestion, proteccién, acceso y
confidencialidad de la informacidn.

IX. DERECHOS DE LOS TITULARES DE LOS DATOS

Las personas obligadas a cumplir estas politicas deben respetar y garantizar los
siguientes derechos de los titulares de los datos:

1. Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario
establecer previamente la identificacion de la persona para evitar que terceros
no autorizados accedan a los datos del titular del dato

2. Obtener copia de la autorizacion.

3. Informar sobre el uso que KHARONTE ha dado a los datos personales del
titular.

4. Dar tramite a las consultas y reclamos siguiendo las pautas establecidas en la
ley y en la presente politica.

5. Acceder ala solicitud de revocatoria de la autorizacién y/o supresion del dato
personal cuando se haya determinado que en el tratamiento por parte de
KHARONTE se ha incurrido en conductas contrarias a la regulacién existente
o a la Constitucion.



6. El titular también puede revocar la autorizacion y solicitar la supresién del
dato. La solicitud de supresion de la informacién y la revocatoria de la
autorizacion no proceden cuando el titular tenga un deber legal o contractual
de permanecer en la base de datos de KHARONTE en calidad de responsable
o encargado.

7. Acceder en forma gratuita a sus datos personales. La informacion solicitada
por el titular puede ser suministrada por cualquier medio, incluyendo los
electrénicos, segin lo requiera el titular. La informacién debe ser de facil
lectura, sin barreras técnicas que impidan su acceso y debe corresponder en
un todo a aquella que repose en la base de datos.

Los derechos de los titulares pueden ejercerse por las siguientes personas:

1. Por el titular, quien debe acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion KHARONTE

2. Por sus causahabientes, quienes deben acreditar tal calidad.

3. Por el representante y/o apoderado del titular, previa acreditaciéon de la
representacion o apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejercen por las personas que
estén facultadas para representarlos.

X. RESPONSABILIDADES TRATAMIENTO DATOS
PERSONALES

1. DEBERES EN EL TRATAMIENTO DE DATOS

KHARONTE velara que el tratamiento de la informaciéon y las bases de datos se
realice, preferiblemente, en su propia infraestructura tecnolégica. El acceso a dicha
informacion solo sera posible mediante la obtencion de los permisos debidamente
autorizados, conforme a los protocolos internos de seguridad y control de acceso.

KHARONTE se compromete a:

A. Solicitar y conservar, en las condiciones previstas en esta politica, copia de la
respectiva autorizacion otorgada por el titular.

B. Informar de manera clara y suficiente al titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacién
otorgada.



Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data, es decir, conocer, actualizar o rectificar sus datos personales.

. Informar a solicitud del titular sobre el uso dado a sus datos personales.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente politica.

Observar los principios de veracidad, calidad, seguridad y confidencialidad en
los términos establecidos en esta politica.

. Actualizar la informaciéon cuando sea necesario.

. Garantizar condiciones adecuadas de seguridad que impidan el acceso no
autorizado, el uso indebido o el fraude sobre la informacion.

Evitar la adulteraciéon, pérdida o consulta no autorizada de los datos
personales almacenados, mediante la implementaciéon de medidas técnicas,
administrativas y organizacionales adecuadas.

Rectificar la informacidn inexacta o incompleta previa notificacion al titular, a
fin de realizar los ajustes correspondientes conforme a la normatividad
aplicable.

. Atender oportunamente las reclamaciones presentadas por los titulares a
través del area de servicio al cliente, dentro de un plazo maximo de quince (15)
dias habiles, dando cumplimiento a lo estipulado en el articulo 18 de la Ley
1581 de 2012, referente a los deberes de los responsables y encargados del
tratamiento.

. DEBERES DE KHARONTE CONSULTORIA S.A.S BIC CUANDO REALIZA EL
TRATAMIENTO A TRAVES DE UN ENCARGADO

A. Suministrar al Encargado del tratamiento inicamente los datos personales
cuyo tratamiento esté previamente autorizado. Cuando se trate de
transmisiones nacionales e internacionales se debe suscribir un contrato de
transmision de datos personales o pactar clausulas contractuales.

B. Garantizar que la informacién que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

C. Comunicar de forma oportuna al Encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y



adoptar las demas medidas necesarias para que la informacién suministrada
a éste se mantenga actualizada.

D. Informar de manera oportuna al Encargado del tratamiento las
rectificaciones realizadas sobre los datos personales para que éste proceda
a realizar los ajustes pertinentes.

E. Exigir al Encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

Informar al Encargado del tratamiento cuando determinada informacién se
encuentra en discusiéon por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

3. DEBERES DE KHARONTE CUANDO OBRA COMO ENCARGADO DEL
TRATAMIENTO DE DATOS PERSONALES

Cuando KHARONTE realice el tratamiento de datos en nombre de otra entidad
u organizacion (responsable del Tratamiento) debe cumplir los siguientes
deberes:

A. Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

B. Conservar la informaciéon bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

C. Realizar oportunamente la actualizacion, rectificacién o supresién de los
datos.

D. Actualizar la informacién reportada por los responsables del tratamiento
dentro de los 5 dias habiles contados a partir de su recibo.

E. Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefalados en la presente politica.

F. Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado.

G. Permitir el acceso alainformacién inicamente a las personas autorizadas
por el titular o facultadas por la ley para dicho efecto.

4. MEDIDAS DE SEGURIDAD A IMPLEMENTAR

KHARONTE en cumplimiento de su responsabilidad en el manejo de las bases de
datos e informacion sensible mantendran protocolos de seguridad de obligatorio
cumplimiento para el personal con acceso a los datos decaracter personal y al sistema
de informacion, mediante los siguientes procedimientos:

a. Capacitacion del personal de KHARONTE acerca de la politica de
tratamiento de datos personales.



b. Funciones y obligaciones del personal.
c. Procedimiento de notificacidn, gestion y respuesta ante las incidencias.

d. Implementacion de mecanismos de respaldo y recuperacion de datos
que garanticen la disponibilidad e integridad de la informacion.

e. Ejecucion de auditorias y revisiones regulares que verifiquen el
cumplimiento de las politicas de proteccién de datos.

f. Medidas de entrega y trasporte de informacién, asi como
responsabilidad en la eliminacion.

g. Revision y ajuste periddico de este documento conforme a los cambios
en la legislacion vigente en materia de proteccion de datos personales.

h. En caso de incumplimiento de cualquier disposicién de esta politica:

= Anivel interno, se podra presentar una queja o reclamo a través
del correo electrénico: pars@krvpto.com.co.

* Anivel externo, se podran elevar las reclamaciones
correspondientes ante la Superintendencia de Industria y
Comercio.

XL TRANSMISICION Y TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES

KHARONTE puede hacer transmisiones de datos cuando desee enviar o transmitir
datos a uno o varios encargados ubicados dentro del territorio de la Republica de
Colombia, para lo cual debe mediante clausulas contractuales o a través de un
contrato de transmision de datos personales pactar lo siguiente:

1.
2.
3.

Los alcances del tratamiento.

Las actividades que el encargado realizara en nombre de KHARONTE

Las obligaciones que debe cumplir el encargado respecto del titular del dato y
KHARONTE

La obligacién del encargado de dar cumplimiento a las obligaciones del
responsable observando la presente politica.

El deber del encargado de tratar los datos de acuerdo con la finalidad autorizada
para el mismo y observando los principios establecidos en la ley colombiana y la
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presente politica.

6. La obligacion del encargado de proteger adecuadamente los datos personales y
las bases de datos, asi como de guardar confidencialidad respecto del
tratamiento de los datos transmitidos.

KHARONTE puede realizar transferencia de datos personales de cualquier tipo
siempre que se haga a paises que proporcionen niveles adecuados de proteccion de
datos, lo mismo que cuando se haya obtenido autorizacion del titular para la
ejecucion de contratos o medidas precontractuales y en los demdas casos que
establece la ley.

XI. AUTORIZACION

KHARONTE debera obtener de parte del titular su autorizaciéon previa, expresa e
informada para recolectar y tratar sus datos personales. Esta obligacion no es necesaria
cuando se trate de datos de naturaleza publica, tratamiento de informacién para fines
histéricos, estadisticos o cientificos en los cuales no se vincule la informacién a una
persona especifica y datos relacionados con el Registro Civil de las Personas.

Para obtener la autorizacion es necesario informarle al titular lo siguiente:

1. Eltratamiento al cual son sometidos sus datos personales y la finalidad.

2. Elcaracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

3. Los derechos que le asisten como titular, previstos en la regulacion existente y
la presente politica.

4. Laidentificacion, direccion fisica o electrénica y teléfono de KHARONTE

La autorizacion del titular se debe obtener a través de cualquier medio que pueda ser
objeto de consulta posterior y sirva como prueba.

La autorizacién también puede obtenerse a partir de conductas inequivocas del titular
del dato que permitan concluir de manera razonable que éste otorgo6 su consentimiento
para el tratamiento de sus datos personales. Dichas conductas deben exteriorizar de
manera clara la voluntad de autorizar el tratamiento.

Se encuentran legitimados para otorgar el consentimiento:

1. Eltitular quien debe acreditar su identidad.

2. Los sucesores del titular, quienes deben acreditar tal calidad.

3. El representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.



XIII. DATOS SENCIBLES

KHARONTE de forma general se abstendra de solicitar datos sensibles y solo los
utilizara cuando sea necesario para atender sus actividades funcionales.

Cuando se trate de recolecciéon de datos sensibles se deben cumplir los siguientes
requisitos:

a. La autorizacién debe ser explicita.

b. Se debe informar al Titular que no esta obligado a autorizar el tratamiento de dicha
informacion.

c. Se debe informar de forma explicita y previa al Titular cudles de los datos que son
objeto de tratamiento son sensibles y la finalidad del mismo.

Cuando se trate de la recoleccion y tratamiento de datos de nifios, nifias y adolescentes
se deben cumplir los siguientes requisitos:

a) La autorizacién debe ser otorgada por personas que estén facultadas para
representar los nifios, nifias y adolescentes.

b) Se debe informar que es facultativo responder preguntas sobre datos de los nifios,
nifas y adolescentes.

XIV. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN EJERCER SUS
DERECHOS

Para que los titulares de los datos puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir sus datos o revocar la autorizacion, pueden hacerlo directamente
o por las personas legitimadas de conformidad con la presente politica quienes deben
acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion KHARONTE

Todas las consultas y reclamos se canalizan a través de los medios habilitados por
KHARONTE quien adoptara los mecanismos de prueba de la radicacion y tramite de los
mismos.

El proceso de Sistemas Integrados de Gestién de KHARONTE es el responsable de
cumplir la funcion de proteccion de datos y de tramitar las solicitudes de los titulares
de los datos.

Los procedimientos seran las consultas y los reclamos:
1. Consultas

Todas las consultas que realicen las personas legitimadas para conocer los datos
personales que trate KHARONTE se canalizan a través del correo establecido en la
presente politica.



En todo caso es necesario dejar prueba de:
e Fecha de recibo de la consulta
e [dentidad del solicitante

Una vez verificada la identidad del titular se le suministran los datos personales
requeridos. La respuesta a la consulta debe comunicarse al solicitante en un término
maximo de 15 dias habiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se informa al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso puede superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

2. Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja
por el presunto incumplimiento de cualquiera de los deberes contenidos en la
regulacion existente y en esta politica.

El reclamo debe presentarse mediante solicitud a KHARONTE que contenga la
siguiente informacién:

a) Nombre e identificacidn del titular del dato o la persona legitimada.
b) Descripcion precisa y completa de los hechos que dan lugar al reclamo.

c) Direccidn fisica o electrénica para remitir la respuesta e informar sobre el estado del
tramite.

d) Documentos y demas pruebas pertinentes que quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de maximo los 5 dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos 1 mes
desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

Si el reclamo esta completo, el término maximo para atender el reclamo es de 15 dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informa al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningtin caso
puede superar los ocho (8) dias habiles siguientes al vencimiento del primer término.



XV. APLICACION, COMUNICACION Y VIGENCIA

Esta politica es de aplicacion preferente en caso de existir eventual inconsistencia sobre
tratamiento de datos personales entre la anterior politica y la presente.

La politica de tratamiento de datos personales sera publicada en la pagina web
https://www.kharonte.com/ y a nivel interno en la Intranet de KHARONTE

La presente politica empezara a regir a partir del 1 de agosto de 2025.
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